
Ваша карта 
заблокирована

ОСТОРОЖНО!
м о ш ен н и к и  ;

На Ваш адрес приходит СМС-сообщение либо 
п о с т у п а е т  з в о н о к .  З л о у м ы ш л е н н и к , 
представившись сотрудником банка, сообщает, 
что Ваша карта заблокирована либо в данный 
момен происходит списание денежных средств. 
Ни в коем случае не сообщ ай те р ек ви зи ты  
карты и свои персональные данные. Ни один 
сотрудник банка не имеет п рава  уточн ять 
данную информацию.

Вы выиграли приз

Вам поступает вы зо в  или приходит СМ С, в 
котором сообщ ается, что вы  выиграли приз. 
Для уточнения подробностей предлагается 
с о в е р ш и т ь  зв о н о к  на у к азан н ы й  н о м ер . 
П е р е з в о н и в ,  м о ш е н н и к  п р о с и т  В а с  
представиться и назвать дату своего рождения. 
После этого  Вас п росят зар еги стр и р о вать  
свою  банковскую катру (якобы для перевода 
в а ш е г о  в ы и г р ы ш а  л и бо  у п л аты  н а л о га ) 
и н а зв а т ь  ее р е к в и зи ты . С о о б щ и в  данные 
карты, Вы потеряете свои денежные средства.

© Вашему родственнику 
нужна помощь

В а м  з в о н я т  с н е и з в е с т н о г о  н о м е р а  и 
п р е д с т а в л я ю т с я  со тр у д н и к о м  п оли ци и . 
С ообщ аю т, что близкий человек задерж ан. 
М огут н азы ваться  разн ы е причины (Д ТП , 
с о в е р ш е н н о е  у б и й с т в о , о б н а р у ж е н и е  
н ар к о ти к о в ). И если В ы  не х о ти те , чтобы  
р о д с т в е н н и к  п о п а л  в т ю р ь м у , н у ж н о  
немедленно (пока не завели уголовное дело) 
заплатить определенную сумму денег. Прежде 
чем п редприним ать какие-либо действия, 
уточните у своего родственника действительно 
ли ему нужна ваш а помощь.

М и н и с т е р с т в о  в н у т р е н н и х  дел 
п о  Р е сп у б л и к е  М о р д о в и я

Если Вы или Ваш и 
близкие стали 

ж ертвой  
преступников,

незамедлительно 
обратитесь в полицию

02 или 112

НЕ ДАЙ СЕБЯ 
ОБМАНУТЬ!!!



Мошенничества, 
совершаемые аферистами 
под видом сотрудников 
банка

Н а  В а ш  т е л е ф о н  п о с т у п и л  з в о н о к  и 
н е и з в е с т н ы й ,  п р е д с т а в и в ш и с ь  
со тр у д н и к о м  б а н к а , с о о б щ а т , ч т о  в а ш а  
к ар та  за б л о к и р о в а н а . Д ля то го , ч т о б ы  её 
р а з б л о к и р о в а т ь ,  н у ж н о  п р о д и к т о в а т ь  
д а н н ы е  в а ш е г о  п л а т е ж н о г о  с р е д с т в а .  
П о м н и т е , ни  о д и н  с о т р у д н и к  б а н к а  не 
б у д е т  у т о ч н я т ь  э т и  с в е д е н и я , т а к  к а к  
р е к в и зи т ы  и м е ю тся  в  б а зе  д ан н ы х .

© Исцеление 
по телефону

У в и д е в  п о  т е л е в и з о р у  р е к л а м у  
э к с т р а с е н с о р н о й  п о м о щ и , В ы  р е ш а е т е  
восп о л ьзо ваться  их услугами, и звон и те по 
указанным номерам телефонов. О ператоры, 
п р е д с т а в и в ш и с ь  “ ц е л и т е л я м и ’ , в 
д о в е р и те л ь н о й  бесед е  в ы я с н я ю т  к ак о в а  
В а ш а  п р о б л е м а , и п о с т а в и в  “с т р а ш н ы й ” 
диагноз, предлагают свои услуги для лечения. 
Уведомив при этом, что за сеанс необходимо 
заплатить. В надежде излечить “страш ны й ” 
недуг Вы переводи те деньги на указанн ы е 
банковские счета, в результате чего становитесь 
жертвой мошенников.

“Вирусная атака”

Вам приходит СМ С-сообщение, содержащее 
ссы лку  на какой -л и бо  и н тер н ет-р есу р с  с 
вред он осн ой  п ро гр ам м ой , о тк р ы ваю щ ей  
мошенникам доступ к вашей банковской карте. 
П е р е й д я  по  н е и з в е с т н о й  в а м  с с ы л к е , 
Вы рискуете потерять не только персональные 
данны е, но и денеж ны е ср ед ства  с ваш и х 
банковских карт и счетов.

Покупка товара 
в сети Интернет

В ы  п ланируете что-то  п р и о б р ести  в сети  
Интернет. Не торопи тесь переводить свои 
денежные средства. Под видом продавца может 
с к р ы в а т ь с я  м о ш е н н и к .  П р е ж д е  че м 
приобрести товар, ознакомьтесь с отзывами и 
уточните, когда был создан данный интернет- 
м агази н . П о к у п ая  т о в а р ы  у ч астн ы х  лиц, 
старайтесь расплачиваться наличными деньгами 
и только в момент их получения.

Взлом аккаунтов

В с о ц и а л ь н ы х  с е т я х  ( " В к о н т а к т е ”, 
‘О дноклассники”) сегодня свои  страницы  
сущ ествую т у больш инства пользователей 
сети Интернет. При попытке входа в аккаунт 
злоумышленники просят Вас отправить СМС 
на у казан н ы й  ими н ом ер  (п ри  этом  СМ С 
оказы вается платным). Все социальные сети 
для в о с с та н о в л е н и я  д о сту п а  к ак к ау н ту  
вы сы лаю т бесплатны е СМ С на указанны й 
Вами номер и не требую т ответа. При любых 
с о м н е н и я х  о б р а т и т е с ь  в т е х н и ч е с к у ю  
поддержку социальной сети.

Продажа товара 
в сети Интернет

Р азм ещ ая объявлении о продаж е то вар а  в 
сети И нтернет, вы рискуете стать ж ертвой  
м о ш е н н и к о в . Р а зм е с т и в  о б ъ я в л е н и е  о 
п р о д а ж е  т о в а р а  на  с а й т е ,  В а м  з в о н и т  
неизвестный человек и сообщ ает, что хотел 
бы его приобрести, переведя деньги на вашу 
банковскую карту, для чего просит сообщить 
ее ном ер и дату  окончани я дей стви я. К ак 
только “покупатель” получил данные вашей 
карты , он просит сообщ и ть числовой код, 
только что пришедший в СМ С. Как только вы 
сообщите этот код, с вашего счета произойдет 
списание денежных средств.

СМС об ошибке 
с переводом средств 
на мобильный

На телефон приходит СМС-сообщение, о 
пополнении средств. На самом деле никакого 
пополнения не осущ ествлялось. Через 
несколько минут пишут или звонят мошенники 
и сообщают, что перевод был сделан по 
ошибке, поэтому они просят перевести эту 
сумму обратно. Часто гражданин, не проверив 
ба ла нс  с в о е г о  т е ле фона ,  пе р е в о дит  
злоумышленникам свои личные деньги.

Мошенничества, 
совершаемые аферистами 
под видом работников 
сферы ЖКХ

Часто мошенники, пытаясь проникнуть 
к Вам в дом, представляются сотрудниками 
сферы Ж КХ (сантехником, электриком). 
Прежде чем впустить в дом незнакомого 
чел овека, п оп ро си те  его  п редъяви ть 
у д о сто верен и е, либо иной документ, 
удостоверяющий личность, и позвоните 
в службу, представителем  к оторой  он 
я в л я е т с я . У т о ч н и т е ,д е й с т в и те л ь н о  
ли э т о т  ч е л о в е к  р а б о т а е т  в д а н но й  
организации.

Мошенничества, 
совершаемые афферистами 
под видом социальных 
работников

Представившись социальным работником 
либо сотрудником благотворительной 
о р ган и зац и и , м ош ен н и ки  п ы таю тся  
проникнуть к вам в дом под предлогом 
оформления каких-либо документов или 
продажи дешевых товаров. Не торопитесь 
впускать в свой дом незнакомых людей.


